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Introducere

Securitatea datelor

Lumea digitala este plina de surprize si oportunitati fantastice, dar nu
trebuie sa uitdm ca internetul ascunde si riscuri. Desi avem adesea
impresia ca internetul este un instrument destinat doar tinerilor, exista,
dimpotriva, multe oportunitati pe care reteaua si mediile digitale le pun la

dispozitia generatiei ceva mai in varsta




PARTEA 1
Capitolul 1
Cumparituri on-line in siguranta

(Recapitulare & aprofundare )

Sfaturi pentru cumparaturile on-line:

» Sigiliul de verificare si certificatele: sigiliile de calitate de la
organizatiile de inspectie si securitate sunt dovada ca aveti de-a face
cu un magazin online de incredere

» Verificati recenziile: cititi recenziile produselor sau experientele
altor cumparatori. De exemplu, introduceti in motorul de cautare
"experiente nume magazin" sau "nume magazin de incredere’’

» Costuri de expediere si retururi: informati-va in prealabil cu privire
la costurile de expediere si conditiile vamale.

» Originea magazinului: verificati informatiile despre furnizor in
sectiunea "Note legale".

Cum recunoastem site-urile online de incredere?
» Sectiunea "note juridice" sau "informatii juridice" este cuprinzatoare
si include:
e Numele companiei
e Adresa postala (nu o casuta postala)
e Numele persoanei (persoanelor) responsabile de continut
si/sau de protectia datelor
e Numarul de TVA
¢ Informatii de contact prin telefon/fax si/sau e-mail

» Magazinul online va trimite o confirmare a comenzii dumneavoastra.



» Site-ul web ofera informatii cu privire la dreptul de retragere.

» Un magazin online de incredere este transparent in ceea ce priveste
transportul si livrarea (optiuni si costuri).

» Datele introduse sunt utilizate doar pentru a procesa cererea

dumneavoastra si nu sunt transmise unor terte parti.

» Termenii si conditiile generale sunt disponibile si usor de gasit pe
site.

» Site-ul web al magazinului dispune de criptare securizata ("https://").

» Recenzile false pot fi recunoscute prin formulari prea pozitive, care
sund aproape promotionale, sau prin faptul cd pe un site au fost
scrise numeroase recenzii pozitive pentru un produs intr-un interval

de timp foarte scurt.

Aplicatie:

Trainerii vor proiecta modele de site-uri sigure si false pentru ca

seniorii sd poatd observa diferentele. In etapa urmatoare seniorii

o0 sd fie grupati in 5 echipe si vor primi de la traineri site-uri pe
care sd le caute pe internet pentru a putea distinge ei intre un

site sigur si unul periculos.




Capitolul 2. Cumparaturi on-line

-Metode sigure de plata-

1.Cumpararea cu plata amdnata:
La cumpararea cu platd amanatd, vanzatorul trimite bunurile clientului,

care plateste doar dupa ce primeste bunurile.

Aplicatie

Seniorii impreund cu trainerii vor discuta avantajele si
dejavantajele pentru cumpdrarea cu plata amdnata.
Obiectivul aplicatiei este ca seniorii sa fie implicati activi si
sa-si exprime ei punctul de vedere.

2. In numerar la livrare
Poarta denumirea de plata ramburs. Nu toate site-urile accepta aceastd

metoda de plata.

Aplicatie

Seniorii impreunda cu trainerii vor discuta avantajele si
dezavantajele pentru plata ramburs. Similar exercitiului
anterior obiectivul este implicarea activa a senioriilor pentru a
deduce ei care pot fi avantajele si dezavantajele

3.Plata online prin card de credit

Cardurile de credit au un plafon lunar de cheltuieli. Cumparaturile
efectuate cu cardul de credit nu sunt debitate imediat.
Aplicatie

Seniorii impreund cu trainerii vor discuta avantajele si dezavantajele

pentru plata online prin card de credit. Este important ca seniorii sa
contribuie si sa se implice activ in a descoperii impreund cu trainerii
care sunt avantajele si dezavantajele.




Plata prin PayPal necesitd deschiderea unui cont PayPal. Acesta
actioneazd ca un intermediar, procesind achizitia fara a transmite

informatiile de platd ale cumparatorului catre vanzator.

Aplicatie

Seniorii impreuna cu trainerii vor discuta avantajele si

dezavantajele platii de tip Paypal. Obiectivul este ca seniorii sd se
implice activ. Dupd ce trainerii au explicat ce inseamnada, seniorii
sd incerce sa gaseasca ei avantajale si dezavantajele .

5.Plata cu un card preplatit

Cardurile preplatite sunt unul dintre cele mai utilizate instrumente de

platd pentru care nu este necesar sa aveti un cont bancar sau postal.

Aplicatie

Seniorii o sa fie incurajati sa-si exprime opinia despre plata cu un
card prepldtit. Accentul o sd fie pus pe identificarea avantajelor si
dezavantajelor.




Capitolul 3

Rezervarea unei calitorii In siguranta

Anuntul ofera toate detaliile calatoriei, inclusiv:
» Destinatie
» Tipul de cazare si mancare
» lItinerar
» Mijloace de transport
» Pretul calatoriei
» Informatii privind cerintele: pasaport, viza sau vaccinuri obligatorii
Este important ca anuntul sd indice cine este operatorul turistic si sa
contind urmatoarele detalii:
» Numele organizatorului
» Forma juridica a societatii (de exemplu, SRL)
» Numarul de TVA
» Numele agentului autorizat
» Adresa de contact (telefon, fax sau e-mail)
Inainte de a face rezervarea, cdutati pe forumuri sau pe portalurile de
calatorie online experiente §i recenzii scrise de alti utilizatori despre

agentia de turism sau operatorul turistic si despre cazare.
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Capitolul 4

Servicii bancare la domiciliu pentru persoanele in varsta

Termenul "home banking" se refera la posibilitatea de a gestiona
propriul cont bancar prin intermediul internetului.

Prin intermediul lui puteti accesa contul 24 de ore din 24 de pe PC sau de
pe dispozitive mobile, cum ar fi smartphone-uri si tablete, si puteti
efectua de acasa toate acele tranzactii pentru care Tn mod normal ar trebui
sa mergeti la sucursala.

Cu toate acestea, serviciile bancare online nu inseamna ca nu aveti acces
la serviciul de consultanta al bancii. Atat in programele, cit si in
aplicatiile pentru serviciile bancare online, puteti gasi cu usurintd optiuni
de contact direct cu consilierul bancar sau o linie de servicii pentru clienti

la care puteti apela

Aplicatie

Seniorii o sd fie impartiti in 5 grupe. Fiecare grupa o sa fie
incurajata sa gaseasca 3 avantaje si 3 dezavantaje(sau nelamuriri) in
ceea ce priveste homebanking. O sad fie incurajati sa se gandeasca
atat la informatiile prezentate acum cdt si la cele prezentate in etapa
anterioard. De asemenea per echipd pot sa facd o listd cu nelamuriri.
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Cum functioneaza homebanking-ul:

Pentru a beneficia de numeroasele avantaje ale serviciilor bancare online,
trebuie sa faceti cativa pasi preliminari:

» Adresati-va bancii dumneavoastra pentru servicii bancare online.
Acest lucru se poate face, de obicei, fie la sucursala fie pe site-ul
bancii. Datele le primiti ulterior.

» Utilizati datele de conectare pentru a va inregistra. Datele de acces
includ, in general, un nume de utilizator si un cod (PIN) sau o
parola.

Ulterior puteti schimba codul PIN.

» Accesati contul dumneavoastra online. Pentru a utiliza serviciile
bancare online, vd puteti conecta la site-ul web al bancii
dumneavoastra.

De asemenea, multe banci ofera o aplicatie de home banking pe care

o puteti accesa prin intermediul smartphone-ului sau al tabletei.

Aplicatie

Incurajati seniorii sd explice care cred ei ca sunt functiile
unei aplicati de tip home banking. Astfel trainerii pot
observa ce au retinut si care sunt temerile lor.
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PARTEA A 2A

Capitolul 5. Securitatea smartphoneurilor

Codul PIN pentru cartela SIM: atunci cand primiti cartela SIM de
la furnizorul de telefonie mobild, aceasta este de obicei protejata de
un cod PIN. Tineti minte acest cod, deoarece vi se va cere de fiecare
data cand porniti telefonul.

Setati blocarea ecranului: atunci cand nu utilizati dispozitivul,
ecranul se opreste. Pentru a face acest lucru, puteti utiliza
recunoasterea facialda, amprenta digitala sau introduceti un cod PIN.
Efectuati actualizari: daca smartphone-ul dvs. vd cere sd fiti
actualizat, efectuati actualizarile.

Nu deschideti linkuri: daca un expeditor necunoscut va trimite o
adresa de internet (numita si "link"), nu trebuie sa o deschideti.

Nu folositi retele Wi-Fi publice: incercati sd nu folositi retele

publice.

Aplicatie

Incurajati seniorii sa-si punda coduri de securitate pentru

blocarea device-urilor personale. Trainerii ii vor asista
pentru a alege metode usoare si practice in raport cu
nevoile lor.
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Capitolul 6. Sfaturi pentru navigare online in siguranta

Sfaturi generale:

Cumparati si instalati programe de securitate pentru calculator.
Software-ul antivirus va permite sa navigati online in siguranta.
Instalati actualizari in mod regulat. Actualizarile au rolul de a
corecta lacunele de securitate.
Navigati pe site-uri web criptate. Pentru a recunoaste un site web
criptat, verificati pur si simplu dacad adresa de internet incepe cu
"https". Daca adresa web contine doar "http', hackerii va pot
intercepta mai usor datele.
Incercati si nu utilizati wifi-ul care se oferd gratuit in diverse
centre comerciale sau locatii.
Nu descdrcati fisiere si atasamente din surse necunoscute.
Protejati-va reteaua de acasi. Intotdeauna este mai bine ca routerul
Wi-Fi sa fie instalat de un profesionist. De obicei, atunci cand
achizitionati un router, veti primi si o parola. Din motive de
securitate, este intotdeauna recomandabil sa o inlocuiti cu o noua
parold aleasa de dumneavoastra

Sfaturi pentru parole eficiente:
Parola trebuie sa aiba cel putin 10 caractere si sd contind o
combinatie de litere majuscule si minuscule, numere si caractere
speciale, cum ar fi !7/%.
Nu folositi intotdeauna aceeasi parola. Gasiti o parola diferita
pentru fiecare cont.
Nu dati parola nimdnui. Daca vi se cere sd va furnizati parola prin
e-mail sau in timpul unui apel telefonic, nu dati niciodata curs

acestor solicitari.
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» Nu va stocati parolele In browser, ci folositi gestionari de parole
(sau manageri de parole) pentru a va gestiona si salva toate

parolele

Aplicatie 1
Seniorii o sa fie impartiti in 5 grupe si cu ajutorul trainerilor vor
face o plansa comund pe un carton A5 despre beneficile

internetului. Seniorii o sa fie invitati sa lipeasca materialele pe

plansa si sa discute folosindu-se de informatiile primite in
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Capitolul 7. Protejarea contului email, a vietii private si a datelor

personale de pe retele de socializare

Este esential sa se acorde atentie urmatoarelor aspecte:

> Folositi o parold mai complexa pentru contul de e-mail. In plus, ar
fi de preferat sa folositi autentificarea cu 2 factori pentru conturile
dumneavoastra.

» Atunci cand primiti un e-mail neasteptat, trebuie sa verificati mai
intai de la cine provine mesajul si adresa de e-mail a expeditorului.

» Daca primiti un e-mail de la un expeditor nesigur, nu faceti in
niciun caz clic pe linkurile din mesaj si nu descarcati niciun
atasament.

> In cazul in care se primeste un mail suspect nu trebuie deschis sau
dat click pe acel atasament poate sa fie un programe malware.

» Daca vi se cere prin e-mail sa va schimbati parola, sa dezvaluiti
date sensibile sau sa efectuati tranzactii, ignorati aceste solicitari.

Masuri de precautie care trebuiesc respectate cdand navigam pe
platformele on-line:

> Aveti grija cu datele dumneavoastra. Pe retelele de socializare,
utilizatorii au posibilitatea de a se prezenta si de a-si construi
identitatea.

» Recunoasteti profilurile false. Acceptati doar cererile de prietenie
de la persoane pe care le cunoasteti. Uneori, din pacate, hackerii si
escrocii creeaza profiluri false pentru a va fura datele. Atunci cand
acceptati o cerere de prietenie, verificati intotdeauna profilul cu
atentie §i cautati orice neconcordantd.

» Modificati setarile de confidentialitate.
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» Ganditi-va inainte de a Impartasi. Mesajele, comentariile,
fotografiile publicate si apartenenta la grupuri pot oferi multe
informatii despre dumneavoastra. De aceea, este Intotdeauna mai
bine sd va ganditi de doua ori inainte de a deveni un utilizator activ
al retelelor sociale.

» Verificati cu atentie mesajele si postarile. Fiti intotdeauna foarte
atenti pe retelele de socializare si nu aveti incredere in fiecare
mesaj sau postare pe care o vedeti.

» Nu postati pe retelele de socializare informatii despre vacantele si

calatoriile dumneavoastra.

Aplicatie:

Trainerii le vor arata seniorilor capturi de ecran si diverse profilul
false pentru a-i ajuta sa intelega la ce indicatori sa fie atenti. Ulterior
seniorii o sd fie grupati in 5 echipe. Fiecare echipa o sa primeasca
printate profilul false de socializare pentru a le analiza in grup cu
ajutorul trainerilor

17



% 070772 o't 00 ] THUIE 1O
s 608 207 07 3,901 0 03 W A O A '
A2 00, 05 d0p, 201 pp110Y a 0(\0 O O A A O

) &
~ A o) N
00,0,¢ 0y 05" I 0110 10 0‘» ‘\;\) OO /S
2 " A ) - A\. hh-?" hnj M ﬂr‘—" : ng‘b n(\ 0»('\ «, A
B A ~ y - A,
N mh‘, M. Ny nn N1 1h,\ ‘\0 A (\ AS
. o 22 NN A - =t ("\“ (\’\5 AN/
. ot & 3 N
> ar 7711M19 nnN - 0 A 2 A
~ AT oy I s o= A 2, A A A\
A\ B -~ h!"-\__ ““1 A A A P A "

Erasmus+ Programme - Small-Scale Partnerships
Project: “Senior in Digital Era”
# 2021-2-RO01-KA210-ADU-000048477

Co-funded by
the European Union




19



