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Masterclass 5: Ασφάλεια δεδομένων
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Σχέδιο Erasmus +: «Τελειόφοιτος στην Ψηφιακή Εποχή»

Έργο αρ. 2021-2-EN01-KA210-ADU-000048477

Εταίρους

● ΨΗΦΙΑΚΗ KOMPASS srl – Βουκουρέστι, Ρουμανία

● Οργανισμός Προώθησης Ευρωπαϊκών Θεμάτων (Ο.Π.Ε.,Ι.) – Πάφος, Cipru

Το έργο αυτό (αρ. έργου 2021-2-RO01-KA210-ADU-000048477) χρηματοδοτήθηκε
με την υποστήριξη της Ευρωπαϊκής Επιτροπής. Αυτή η δημοσίευση αντικατοπτρίζει
μόνο τις απόψεις του συγγραφέα και η Επιτροπή δεν μπορεί να θεωρηθεί
υπεύθυνη για οποιαδήποτε χρήση των πληροφοριών που περιέχονται σε αυτήν.
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Εισαγωγή

Ασφάλεια δεδομένων

Ο ψηφιακός κόσμος είναι γεμάτος εκπλήξεις και φανταστικές

ευκαιρίες, αλλά δεν πρέπει να ξεχνάμε ότι το διαδίκτυο είναι επίσης

γεμάτο κινδύνους. Αν και συχνά έχουμε την εντύπωση ότι το διαδίκτυο

είναι ένα εργαλείο μόνο για τους νέους, υπάρχουν, αντίθετα, πολλές

ευκαιρίες που προσφέρουν το διαδίκτυο και τα ψηφιακά μέσα στην

παλαιότερη γενιά
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ΜΕΡΟΣ 1

ΚΕΦΆΛΑΙΟ 1: Ασφαλείς ηλεκτρονικές αγορές

(Ανασκόπηση & σε βάθος )

Συμβουλές για ηλεκτρονικές αγορές:

⮚ Σφραγίδα και πιστοποιητικά επαλήθευσης: οι σφραγίδες

ποιότητας από οργανισμούς επιθεώρησης και ασφάλειας

αποτελούν απόδειξη ότι έχετε να κάνετε με ένα αξιόπιστο

ηλεκτρονικό κατάστημα

⮚ Ελέγξτε τις κριτικές: διαβάστε κριτικές προϊόντων ή εμπειρίες

άλλων αγοραστών. Για παράδειγμα, εισαγάγετε

"εμπειρίεςονόματος καταστήματος" ή "αξιόπιστο όνομα

καταστήματος" στη μηχανή αναζήτησης.

⮚ Έξοδα αποστολής και επιστροφές: ενημερωθείτε εκ των προτέρων

για τα έξοδα αποστολής και τους τελωνειακούς όρους.

⮚ Προέλευση του καταστήματος: ελέγξτε τις πληροφορίες σχετικά με

τον προμηθευτή στην ενότητα «Νομικές σημειώσεις».

Πώς αναγνωρίζουμεαξιόπιστους διαδικτυακούς ιστότοπους;

⮚ Η ενότητα «νομικές σημειώσεις» ή «νομικές πληροφορίες» είναι

πλήρης και περιλαμβάνει:

● Επωνυμία εταιρείας

● Ταχυδρομική διεύθυνση (όχι ταχυδρομική θυρίδα)
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● Όνομα του προσώπου ή των προσώπων που είναι

υπεύθυνα για την προστασία περιεχομένου ή/και

δεδομένων

● Αριθμός ΦΠΑ

● Στοιχεία επικοινωνίας μέσω τηλεφώνου/φαξ ή/και

ηλεκτρονικού ταχυδρομείου

⮚ Το ηλεκτρονικό κατάστημα σας στέλνει επιβεβαίωση της

παραγγελίας σας.

⮚ Ο ιστότοπος παρέχει πληροφορίες σχετικά με το δικαίωμα

υπαναχώρησης.

⮚ Ένα αξιόπιστο ηλεκτρονικό κατάστημα είναι διαφανές σχετικά με

την αποστολή και την παράδοση (επιλογές και κόστος).

⮚ Τα δεδομένα που εισάγονται χρησιμοποιούνται μόνο για την

επεξεργασία του αιτήματός σας και δεν διαβιβάζονται σε τρίτους.

⮚ Οι γενικοί όροι και προϋποθέσεις είναι διαθέσιμοι και εύκολο να

βρεθούν στον ιστότοπο.

⮚ Ο ιστότοπος του καταστήματος διαθέτει ασφαλή κρυπτογράφηση

("https://").

⮚ Οι ψευδείς κριτικές μπορούν νααναγνωριστούν από υπερβολικά

θετικές, σχεδόν προωθητικές διατυπώσεις ή από το γεγονός ότι

πολλές θετικές κριτικές για ένα προϊόν έχουν γραφτεί σε έναν

ιστότοπο σε πολύ σύντομο χρονικό διάστημα.
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Εφαρμογή:

Οι εκπαιδευτές θα σχεδιάσουν μοντέλα ασφαλών και ψεύτικων

ιστότοπων γιανα δουν τις διαφορές. Στο επόμενο βήμα οι

ηλικιωμένοι θα ομαδοποιηθούν σε 5 ομάδες και θα τους

δοθούν τοποθεσίες από τους εκπαιδευτές για να ψάξουν στο
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ΚΕΦΆΛΑΙΟ 2. Ηλεκτρονικές αγορές

-Ασφαλείς τρόποι πληρωμής-

1. Καθυστερημένη αγορά πληρωμών:

Με αγορές καθυστερημένης πληρωμής, ο πωλητής στέλνει τα

αγαθά στον πελάτη, ο οποίος πληρώνει μόνο μετά την παραλαβή των

αγαθών.

2. Αντικαταβολή

Ονομάζεται πληρωμή επιστροφής χρημάτων. Δεν δέχονται όλοι

οι ιστότοποι αυτόν τον τρόπο πληρωμής.

Εφαρμογή

Οι ηλικιωμένοι μαζί με τους εκπαιδευτές θα συζητήσουν τα
πλεονεκτήματα και τα μειονεκτήματα της αναβαλλόμενης
αγοράς. Στόχος της εφαρμογής είναιοι ηλικιωμένοι να

συμμετέχουν ενεργά και να εκφράζουν τις απόψεις τους.

Εφαρμογή

Οι ηλικιωμένοι μαζί με τους εκπαιδευτές θα συζητήσουν τα
πλεονεκτήματα και τα μειονεκτήματα για την αποπληρωμή
μετρητών. Παρόμοια με την προηγούμενη διαδικασία, ο
στόχος είναι η ενεργός συμμετοχή των ηλικιωμένων στην

εξαγωγή συμπερασμάτων σχετικά με τα πλεονεκτήματα και τα
μειονεκτήματα.
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3.Πληρώστε online με πιστωτική κάρτα

Οι πιστωτικές κάρτες έχουν μηνιαίο όριο δαπανών. Οι αγορές με

πιστωτική κάρτα δεν χρεώνονται αμέσως.

4. Πληρωμή με PayPal

Η πληρωμή μέσω PayPal απαιτεί το άνοιγμα λογαριασμού PayPal.

Ενεργεί ως μεσάζων, επεξεργάζοντας την αγορά χωρίς να διαβιβάζει τα

στοιχεία πληρωμής του αγοραστή στον πωλητή.

5.Πληρωμή με προπληρωμένη κάρτα

Οι προπληρωμένες κάρτες είναι ένα από τα πιο ευρέως

χρησιμοποιούμενα μέσα πληρωμής που δεν απαιτούν τραπεζικό ή

ταχυδρομικό λογαριασμό.

Εφαρμογή

Οι ηλικιωμένοι μαζί με τους εκπαιδευτές θα συζητήσουν τα
πλεονεκτήματα και τα μειονεκτήματα της πληρωμής στο διαδίκτυο με
πιστωτική κάρτα. Είναι σημαντικό οι ηλικιωμένοι να συμβάλλουν και
να συμμετέχουν ενεργά στην ανακάλυψη μαζί με τους εκπαιδευτές

ποιαείναι τα πλεονεκτήματα και τα μειονεκτήματα.

Εφαρμογή

Οι ηλικιωμένοι μαζί με τους εκπαιδευτές θα συζητήσουν τα
πλεονεκτήματα και τα μειονεκτήματα της πληρωμής PayPal. Στόχος
είναι η ενεργός συμμετοχή των ηλικιωμένων. Αφού οι εκπαιδευτές

εξηγήσουν τι σημαίνει αυτό, οι ηλικιωμένοι θα πρέπει να
προσπαθήσουν να βρουν τα πλεονεκτήματα καινα αποφύγουν οι ίδιοι.

Εφαρμογή

Οι ηλικιωμένοι θα ενθαρρυνθούν να εκφράσουν τη γνώμη τους
σχετικά με την πληρωμή με προπληρωμένη κάρτα. Θα δοθεί έμφαση

στον εντοπισμό πλεονεκτημάτων και μειονεκτημάτων.
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ΚΕΦΆΛΑΙΟ 3. Κράτηση ασφαλούς ταξιδιού

Η διαφήμιση παρέχει όλες τις λεπτομέρειες του ταξιδιού, όπως:

⮚ Προορισμός

⮚ Τύπος καταλύματος και τροφής

⮚ Δρομολόγιο

⮚ Μεταφορικά μέσα

⮚ Τιμή του ταξιδιού

⮚ Απαιτούμενες πληροφορίες σχετικά με τις απαιτήσεις:

διαβατήριο, βίζα ή εμβολιασμοί

Είναι σημαντικό η διαφήμιση να αναφέρει ποιος είναι ο ταξιδιωτικός

πράκτορας και να περιέχει τις ακόλουθες λεπτομέρειες:

⮚ Όνομα διοργανωτή

⮚ Νομική μορφή της εταιρείας (π.χ. LLC)

⮚ Αριθμός ΦΠΑ

⮚ Όνομα εξουσιοδοτημένου αντιπροσώπου

⮚ Διεύθυνση επικοινωνίας (τηλέφωνο, φαξ ή e-mail)

Πριν από την κράτηση, αναζητήστε διαδικτυακά φόρουμ ή ταξιδιωτικές

πύλες για εμπειρίες και κριτικές που έχουν γραφτεί από άλλους χρήστες

σχετικά με το ταξιδιωτικό πρακτορείο ή τον ταξιδιωτικό πράκτορα και το

κατάλυμα.
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ΚΕΦΆΛΑΙΟ 4. Τραπεζικές συναλλαγές στο σπίτι για ηλικιωμένους

Ο όρος «home banking» αναφέρεται στη δυνατότητα

διαχείρισης του δικού σας τραπεζικού λογαριασμού μέσω του

διαδικτύου.

Με αυτό μπορείτε να έχετε πρόσβαση στο λογαριασμό σας 24

ώρες την ημέρα από τον υπολογιστή σας ή κινητές συσκευές όπως

smartphones και tablet και να πραγματοποιήσετε όλες εκείνες τις

συναλλαγές από το σπίτιγια τις οποίες κανονικά θα έπρεπε να πάτε σε

ένα υποκατάστημα.

Ωστόσο, η ηλεκτρονική τραπεζική δεν σημαίνει ότι δεν έχετε

πρόσβαση στην υπηρεσία παροχής συμβουλών της τράπεζας. Τόσο στο

λογισμικό ηλεκτρονικής τραπεζικής όσο και στις εφαρμογές, μπορείτε

εύκολα να βρείτε επιλογές για να επικοινωνήσετε απευθείας με τον

τραπεζικό σας σύμβουλο ή με έναν σύνδεσμο εξυπηρέτησης

πελατώνπου μπορείτε να καλέσετε.

Εφαρμογή

Οι ηλικιωμένοι θα χωριστούν σε 5 ομάδες. Κάθε ομάδα θα ενθαρρυνθεί
να βρει 3 πλεονεκτήματα και 3 μειονεκτήματα (ή ανησυχίες) σχετικά με το
homebanking. Θα ενθαρρυνθούν να σκεφτούν τόσο τις πληροφορίες που
παρουσιάζονται τώρα όσο και τις πληροφορίες που παρουσιάζονται στο
προηγούμενο βήμα. Μπορούν επίσης να κάνουν μια λίστα με ανησυχίες

ανά ομάδα.
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Πώς λειτουργεί η υπηρεσία οικιακής τραπεζικής:

Για να επωφεληθείτε από τα πολλά πλεονεκτήματα της ηλεκτρονικής

τραπεζικής, πρέπει να κάνετε μερικά προκαταρκτικά βήματα:

⮚ Ζητήστε από την τράπεζά σας ηλεκτρονικές τραπεζικές

συναλλαγές. Αυτό μπορεί συνήθως να γίνει είτε στο

υποκατάστημα είτε στον ιστότοπο της τράπεζας. Θα λάβετε τις

λεπτομέρειες αργότερα.

⮚ Χρησιμοποιήστε τα στοιχεία σύνδεσής σας για να εγγραφείτε. Τα

στοιχεία σύνδεσης περιλαμβάνουν γενικά ένα όνομα χρήστη και

ένα PIN ή έναν κωδικό πρόσβασης.

Μπορείτε νααναζητήσετε το PIN σας αργότερα.

⮚ Αποκτήστε πρόσβαση στον λογαριασμό σας online. Για να

χρησιμοποιήσετε την υπηρεσία Online Banking, μπορείτε να

συνδεθείτε στον ιστότοπο της τράπεζάς σας.

Πολλές τράπεζες προσφέρουν επίσης μια εφαρμογή οικιακής

τραπεζικής στην οποία μπορείτε να έχετε πρόσβαση μέσω του

smartphone ή του tablet σας.

Εφαρμογή

Ενθαρρύνετε τους ηλικιωμένους να εξηγήσουν ποιες
πιστεύουν ότι είναι οι λειτουργίες μιας εφαρμογής

οικιακής τραπεζικής. Με αυτόν τον τρόπο οι εκπαιδευτές
μπορούν να δουν τι έχουν θυμηθεί και ποιοι είναι οι φόβοι

τους.
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ΠΑΡΘΡΟ 2

ΚΕΦΆΛΑΙΟ 5. Ασφάλεια έξυπνων τηλεφώνων

⮚ Κωδικός PIN για την κάρτα SIM: όταν λαμβάνετε την κάρτα SIM

από τον πάροχο κινητής τηλεφωνίας σας, συνήθως προστατεύεται

από έναν κωδικό PIN. Θυμηθείτε αυτόν τον κωδικό, καθώς θα σας

ζητείται κάθε φορά που ενεργοποιείτε το τηλέφωνό σας.

⮚ Ορισμός κλειδώματος οθόνης: όταν δεν χρησιμοποιείτε τη

συσκευή σας, η οθόνη απενεργοποιείται. Για να το κάνετε αυτό,

μπορείτε να χρησιμοποιήσετε την αναγνώριση προσώπου, το

δακτυλικό αποτύπωμα ή να εισαγάγετε έναν κωδικό PIN.

⮚ Εκτέλεση ενημερώσεων: εάν το smartphone σας ζητήσει να

ενημερωθείτε, εκτελέστε ενημερώσεις.

⮚ Μην ανοίγετε συνδέσμους: εάν ένας αποστολέας nown unkσάς

στείλει μια διεύθυνση ιστού (ονομάζεται επίσης "σύνδεσμος"), δεν

πρέπει να την ανοίξετε.

⮚ Μην χρησιμοποιείτε δημόσια δίκτυα Wi-Fi: προσπαθήστε να μην

χρησιμοποιείτε δημόσια δίκτυα.

Εφαρμογή

Ενθαρρύνετε τους ηλικιωμένους να ορίσουν κωδικούς
ασφαλείας για να κλειδώσουν τις προσωπικές τους
συσκευές. Οι εκπαιδευτές θατους βοηθήσουν να

επιλέξουν εύκολες και πρακτικές μεθόδους σε σχέση με
τις ανάγκες τους.



15

ΚΕΦΆΛΑΙΟ 6. Συμβουλές για ασφαλή πλοήγηση στο διαδίκτυο

Γενικές συμβουλές:

⮚ Αγοράστε και εγκαταστήστε λογισμικό ασφαλείας υπολογιστών.

⮚ Το λογισμικό προστασίας από ιούς σάς επιτρέπει να σερφάρετε

στο διαδίκτυο με ασφάλεια.

⮚ Εγκαταστήστε ενημερώσεις τακτικά. Οι ενημερώσεις έχουν

σχεδιαστεί για να διορθώνουν τα κενά ασφαλείας.

⮚ Περιηγηθείτε σε κρυπτογραφημένους ιστότοπους. Για να

αναγνωρίσετε έναν κρυπτογραφημένο ιστότοπο, απλώς ελέγξτε

αν η διεύθυνση ιστού ξεκινά με "https". Εάν η προσθήκη

ιστούress περιέχει μόνο "http", οι χάκερ μπορούν πιο εύκολα να

υποκλέψουν τα δεδομένα σας.

⮚ Προσπαθήστε να μην χρησιμοποιείτε το Wifi που προσφέρεται

δωρεάν σε διάφορα εμπορικά κέντρα ή τοποθεσίες.

⮚ Μην κάνετε λήψη αρχείων και συνημμένων από άγνωστες πηγές.

⮚ Προστατέψτε το οικιακό σας δίκτυο. Είναι πάντα καλύτερο να

έχετε εγκαταστήσει το δρομολογητή Wi-Fi από έναν

επαγγελματία. Συνήθως όταν αγοράζετε ένα δρομολογητή, θα

λάβετε επίσης έναν κωδικό πρόσβασης. Για λόγους ασφαλείας,

συνιστάται πάντα να το αντικαταστήσετε με έναν νέο κωδικό

πρόσβασης της επιλογής σας.

⮚ Συμβουλές για αποτελεσματικάσπαθιά pa:
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⮚ Ο κωδικός πρόσβασης πρέπει να αποτελείται από τουλάχιστον 10

χαρακτήρες και να περιέχει συνδυασμό κεφαλαίων και πεζών

γραμμάτων, αριθμών και ειδικών χαρακτήρων όπως !? /%.

⮚ Μην χρησιμοποιείτε πάντα τον ίδιο κωδικό πρόσβασης. Βρείτε

διαφορετικό κωδικό πρόσβασης για κάθε λογαριασμό.

⮚ Μην δίνετετον κωδικό πρόσβασής μας σε κανέναν. Εάν σας

ζητηθεί να δώσετε τον κωδικό πρόσβασής σας μέσω

ηλεκτρονικού ταχυδρομείου ή κατά τη διάρκεια μιας

τηλεφωνικής κλήσης, μην παρακολουθείτε ποτέ.

⮚ Μην αποθηκεύετε τους κωδικούς πρόσβασής σας στο

πρόγραμμα περιήγησής σας, αλλά χρησιμοποιήστε διαχειριστές

κωδικών πρόσβασης (ή διαχειριστές κωδικών πρόσβασης) για να

διαχειριστείτε και να αποθηκεύσετε όλους τους κωδικούς

πρόσβασής σας.

Σύνδεσηεφαρμογής 1

Οι ηλικιωμένοι θα χωριστούν σε 5 ομάδες και με τη βοήθεια των

εκπαιδευτών θα φτιάξουν έναν κοινό πίνακα σε μια κάρτα Α5

σχετικά με τα οφέλη του διαδικτύου. Οι τελειόφοιτοι θα κληθούν

να επικολλήσουν το υλικό στον πίνακα και να συζητήσουν

χρησιμοποιώντας τις πληροφορίες που έλαβαν στα προηγούμενα

masterclasses.
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ΚΕΦΆΛΑΙΟ 7. Προστασία του λογαριασμού ηλεκτρονικού

ταχυδρομείου, του απορρήτου και των προσωπικών δεδομένων σας

στα κοινωνικά δίκτυα

Είναι σημαντικό να δοθεί προσοχή στα ακόλουθα ζητήματα:

⮚ Χρησιμοποιήστε έναν πιο σύνθετο κωδικό πρόσβασης για το

λογαριασμό email σας. Επιπλέον, θα ήταν προτιμότερο να

χρησιμοποιήσετε έλεγχο ταυτότητας 2 παραγόντων για τους

λογαριασμούς σας.

⮚ Όταν λαμβάνετε ένα μη αναμενόμενο μήνυμα ηλεκτρονικού

ταχυδρομείου, θα πρέπει πρώτα να ελέγξετε από ποιον

προέρχεται το μήνυμα και τη διεύθυνση ηλεκτρονικού

ταχυδρομείου του αποστολέα.

⮚ Εάν λάβετε ένα μήνυμα ηλεκτρονικού ταχυδρομείου από έναν μη

ασφαλή αποστολέα, μην κάνετε σε καμία περίπτωση κλικ σε

συνδέσμους στο μήνυμα και μην κάνετε λήψη συνημμένων.

⮚ Εάν ληφθεί ένα ύποπτο μήνυμα ηλεκτρονικού ταχυδρομείου, μην

ανοίξετε ή κάντε κλικ σε αυτό το συνημμένο, ενδέχεται να είναι

κακόβουλο λογισμικό.

⮚ Εάν σας ζητηθεί μέσω ηλεκτρονικού ταχυδρομείου να αλλάξετε

τον κωδικό πρόσβασής σας, να αποκαλύψετε ευαίσθητα

δεδομένα ή να πραγματοποιήσετε συναλλαγές, αγνοήστε αυτά

τα αιτήματα.

Προφυλάξεις που πρέπει να λαμβάνονται κατά την πλοήγηση σε

διαδικτυακές πλατφόρμες:
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⮚ Να είστε προσεκτικοί με τα δεδομένα σας. Στα μέσα κοινωνικής

δικτύωσης, οι χρήστες έχουν την ευκαιρία να συστηθούν και

ναγνωρίσουν την ταυτότητά τους.

⮚ Αναγνωρίστε ψεύτικα προφίλ. Αποδεχτείτε αιτήματα φιλίας

μόνο από άτομα που γνωρίζετε. Μερικές φορές, δυστυχώς, οι

χάκερ και οι απατεώνες δημιουργούν ψεύτικα προφίλ για να

κλέψουν τα δεδομένα σας. Όταν αποδέχεστε ένα αίτημα φιλίας,

ελέγχετε πάντα προσεκτικά το προφίλ και αναζητάτε τυχόν

ασυνέπειες.

⮚ Αλλάξτε τις ρυθμίσεις απορρήτου.

⮚ Σκεφτείτε πριν μοιραστείτε. Οι δημοσιεύσεις, τα σχόλια, οι

φωτογραφίες που δημοσιεύονται και οι ομαδικές συνδρομές

μπορούν να σας πουν πολλά. Γι 'αυτό είναι πάντα καλύτερο να

σκεφτείτε δύο φορές πριν γίνετε ενεργός χρήστης κοινωνικών

μέσων.

⮚ Ελέγξτε προσεκτικά τις δημοσιεύσεις και τα μηνύματά σας. Να

είστε πάντα πολύ προσεκτικοί στα κοινωνικά δίκτυα και να μην

εμπιστεύεστε κάθε μήνυμα ή ανάρτηση που βλέπετε.

⮚ Μην δημοσιεύετε πληροφορίες σχετικά με τις διακοπές και τα

ταξίδια σας στα μέσα κοινωνικής δικτύωσης.

Εφαρμογή:

Οι εκπαιδευτές θα δείξουν στους ηλικιωμένους στιγμιότυπα οθόνης
και διάφορα ψεύτικα προφίλ για να τους βοηθήσουν να καταλάβουν
ποιους δείκτες πρέπει να προσέξουν. Στη συνέχεια οι γηραιότεροι θα
ομαδοποιηθούν σε 5 ομάδες. Κάθε ομάδα θα λάβει εκτυπώσεις των

ψεύτικων κοινωνικών προφίλ της για ανάλυση ως ομάδα με τη
βοήθεια των tΡάινερς.
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